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ОБЕСПЕЧЕНИЕ РЕАЛИЗАЦИИ 
ЦИФРОВОГО ОПЕРАТИВНОГО ПОИСКА
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киберпреступность, цифровизация, цифровой след.

АННОТАЦИЯ. Введение. Цифровизация общественных отношений и массовый переход 
преступности в информационно-телекоммуникационную среду требуют пересмотра 
традиционных подходов к оперативно-разыскной деятельности. Оперативный поиск как 
инициативный метод выявления преступлений в новых технологических условиях сталкивается 
с отсутствием в российском законодательстве правового основания для его осуществления. 
Буквальное толкование закона фактически лишает оперативно-разыскную деятельность 
наступательности, сводя использование ее потенциала к ситуациям, когда признаки 
преступления уже проявились. Это особенно негативно сказывается на выявлении латентных 
киберпреступлений. Методы. Проведение исследования опиралось на системно-структурный 
подход, позволивший сконструировать многоуровневую модель реализации цифрового 
оперативного поиска. Востребованным оказался сравнительно-правовой метод. Применены 
методы OSINT-аналитики, Data Mining, социально-сетевого, экономического и структурного 
анализа цифровых следов. Были также задействованы формально-юридический метод и метод 
моделирования оперативно-разыскных процессов. Результаты. Обоснована необходимость 
закрепления в российском законодательстве отдельного основания для инициативного цифрового 
поиска с использованием возможностей OSINT-аналитики, фиксации цифровых следов и теней. 
В противном случае нарастают риски признания в уголовном процессе собранных цифровых 
данных недопустимыми доказательствами. Разработана пятиуровневая модель цифрового 
оперативного поиска. В ней объединены в единую методическую схему объектово-установочный, 
информационно-накопительный, верифицирующе-проверочный, аналитический и процессуально-
интегративный уровни. Предложено реализовать меры по созданию межведомственного цифрового 
пространства, подготовке специалистов по OSINT-аналитике и цифровой криминалистике, 
совершенствованию ведомственных регламентов и стандартов документирования.

ВВЕДЕНИЕ

Цифровизация и связанные с ней процессы 
перемещения криминальной активности в 
информационно-телекоммуникационную 

среду требуют обновления сложившихся в опе-
ративно-разыскной деятельности (далее – ОРД) 
подходов к выявлению и документированию пре-
ступлений. В первую очередь это касается опера-
тивного поиска – метода ОРД, традиционно зани -
мающего в деятельности оперативных подразде-
лений органов внутренних дел (далее – ОВД) зна-
чимое место и не теряющего своей актуальности 
в новых технологических условиях. 

Осуществление оперативного поиска в циф-
ровой среде (иначе – цифрового оперативного 

поиска) напрямую зависит от организационно-
правового обеспечения. Речь идет прежде всего 
о правовом основании его проведения, а также 
использовании специальных приемов, способов 
и средств субъек тами ОРД на всех этапах осущест-
вления поискового процесса – от выявления до ре-
ализации оперативно значимой информации. 

Основания проведения оперативно-разыскных 
мероприятий (далее – ОРМ) закреплены в ст. 7 Фе-
дерального закона от 12 августа 1995 г. № 144-ФЗ 
«Об оперативно-розыскной деятельности» (далее 
– Федеральный закон «Об ОРД»). Однако такие ин -
струменты, как OSINT-разведка1 и фиксация циф-
ровых следов, пока не имеют нормативно-право-
вой опоры. Представляется, что решение данной 

1 OSINT-разведка (OSINT-аналитика) – это сбор, анализ и систематизация 
данных из общедоступных источников (OSINT – от англ. Open Source Intelligence).
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проблемы лежит в сфере совершенствования ре-
гулирования инициативности ОРД. 

Перед исследованием, результаты которого пред-
ставлены в статье, были поставлены цели обосно-
вать необходимость формирования правовой и ор-
ганизационной базы для реализации ОВД цифро-
вого оперативного поиска, а также разработать та-
кую его модель, которая обеспечивала бы сохран-
ность цифровых доказательств и их интеграцию 
в уголовный процесс.

МЕТОДЫ
Системно-структурный подход позволил скон-

струировать целостную пятиуровневую модель ци-
фрового оперативного поиска, где каждый уро-
вень логически связан с последующим. Сравни тель-
но-правовой метод был использован для анализа 
законодательства России, Беларуси, Кыргызстана 
и директив ЕС с целью выявления оптимальных 
правовых решений для нормативного закрепле-
ния инициативного цифрового поиска как ин-
струмента ОРД. Методы OSINT-аналитики и Data 
Mining применены для описания технологических 
приемов сбора, обработки и выявления скрытых 
закономерностей в больших массивах цифровых 
данных открытых источников. Социально-сетевой 
анализ был направлен на реконструкцию струк-
туры онлайн-сообществ, деанонимизацию участ-
ников и выявление ролей в преступных группах. 
Экономический анализ оказался полезен для изу -
чения финансовых потоков, схем воспроизводства 
преступной деятельности и идентификации ре-
сурсной базы. С помощью структурного анализа 

исследована инфраструктура цифровой среды 
функционирования преступных объектов (серве-
ры, платформы, сети) и определены ее уязвимые 
элементы. Формально-юридический метод обес-
печил толкование норм Федерального закона «Об 
ОРД» и выявление правовых пробелов в регули-
ровании инициативного поиска. Метод модели-
рования оперативно-разыскных процессов предо-
ставил возможность построить алгоритм действий 
оперативных подразделений при выявлении, фик -
сации, верификации и правовой интеграции ци-
фровых следов.

РЕЗУЛЬТАТЫ
Буквальное толкование ст. 7 Федерального 

закона «Об ОРД», как отмечают Е.В. Кузнецов 
и А.Е. Ступницкий, фактически лишает ОРД ее 
ключевых черт – инициативности и наступатель-
ности, сводя проведение мероприятий к ситуа-
циям, когда признаки преступления уже прояви-
лись [1, с. 46]. В связи с этим оперативный поиск 
теряет разведывательно-поисковый потенциал, 
что особенно негативно отражается на процессах, 
направленных на выявление и раскрытие латент-
ных деяний, например преступлений в сфере не -
законного оборота наркотиков. 

Аналогичные выводы сделаны и белорусским 
исследователем И.И. Шишковцом, отметившим, 
что эффективность оперативного поиска суще-
ственно ограничена отсутствием в национальном 
законодательстве специального правового осно-
вания для его проведения. Им было предложено 
закрепить в Законе Республики Беларусь от 15 ию -
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ANNOTATION. Introduction. The digitalization of social relations and the widespread migration of 
crime to the information and telecommunications environment require a revision of traditional approaches 
to operational investigative activities. Operational search, as a proactive method for detecting crimes in the 
new technological environment, faces the lack of a legal basis for its implementation in Russian legislation. 
A literal interpretation of the law effectively deprives operational investigative activities of their offensive 
potential, limiting their use to situations where the elements of a crime have already manifested themselves. 
This has a particularly negative impact on the detection of latent cybercrimes. Methods. The study relied 
on a systems-structural approach, which made it possible to construct a multi-level model for implementing 
digital operational search. A comparative legal method proved to be in demand. Methods of OSINT 
analytics, data mining, social network, economic, and structural analysis of digital traces were applied. 
A formal legal method and a method for modeling operational investigative processes were also employed. 
Results. The need to establish in Russian legislation a separate basis for proactive digital searches using 
OSINT capabilities and the recording of digital traces and shadows is substantiated. Otherwise, the risk of 
collected digital data being deemed inadmissible as evidence in criminal proceedings increases. A fi ve-level 
model of digital operational search has been developed. It combines the object-identifi cation, information-
cumulative, verifi cation-checking, analytical, and procedural-integrative levels into a single methodological 
framework. Measures are proposed to create an interdepartmental digital space, train specialists in OSINT 
intelligence and digital forensics, and improve departmental regulations and documentation standards.



Vestnik of the Kaliningrad Branch of the Saint-Petersburg University of the Ministry of the Interior of Russia. 2026. № 2 (84)

52

ля 2015 г. № 307-З «Об оперативно-розыскной дея -
тельности» в качестве такого основания необходи-
мость обнаружения признаков латентных престу-
плений и лиц, к ним причастных [2, с. 82].

Показателен в данном случае законодательный 
опыт Кыргызской Республики. Здесь в Законе от 
26 июня 2025 г. № 127 «Об оперативно-розыскной 
деятельности» закреплено такое самостоятельное 
ОРМ, как «оперативный поиск в информацион-
ных сетях и сети Интернет» (п. 6 ст. 2). Законода-
тель относит его к числу мер, не ограничивающих 
конституционные права граждан, в то время как 
действия, в большей степени ограничивающие 
эти права, – снятие информации с компьютерных 
систем, перехват телекоммуникаций и скрытое на-
блюдение – выведены в блок специальных меро-
приятий. Таким образом, кыргызский закон уста-
навливает нормативное разграничение между ини-
циативной стадией ОРД, предусматривающей 
лишь меры с минимальным уровнем вмешатель-
ства, и мероприятиями, требующими особой про-
цессуальной процедуры. Важно и то, что резуль-
таты сетевого поиска могут служить основанием 
для досудебного производства и использоваться в 
доказывании, если они соответствующим образом 
запротоколированы.

Идеи о необходимости законодательного закре-
пления отдельного правового основания для ини-
циативного поиска, закрепляющего возможность 
осуществления ограниченного круга ОРМ (опрос, 
наведение справок, сбор образцов для сравнитель-
ного исследования, исследование предметов и до -
кументов, наблюдение), во многом близки подхо-
ду, реализуемому в Европейском союзе. Здесь до-
пускается применение превентивных форм рас -
следования (англ. – proactive investigation), пред-
полагающих ограниченный мониторинг, сбор ме-
таданных и скрытое наблюдение еще до выявле-
ния прямых признаков преступления. Норматив-
ной основой выступает Директива (ЕС) 2016/680, 
в ст. 1(1) которой говорится о том, что обработка 
персональных данных компетентными органами 
разрешена не только для выявления и расследова-
ния преступлений, но и для их предупреждения 
(prevention)1. 

В отсутствие непосредственного правового осно-
вания цифрового оперативного поиска в россий-
ском законодательстве риски признания собран-
ных таким образом данных недопустимыми в уго-
ловном процессе значительно возрастают. До тех 
пор, пока законодатель не урегулирует этот во-
прос, работа с цифровой оперативной информа-
цией должна сопровождаться усиленными мера-
ми по подтверждению ее достоверности. 

В целях формирования актуальной модели по -
искового метода исследуемого нами вида был при-
менен системно-структурный подход. Он позво-
лил сконструировать модель так, чтобы она полно-
стью соответствовала современным условиям циф-
ровизации. Предлагаемая концепция цифрового 
оперативного поиска опирается на многоуровне-

вую модель, где каждый уровень формирует осно-
ву для следующего и может быть воспроизведен в 
повторных циклах.

На первом (объектово-установочном) уровне 
структурная модель охватывает формулировку 
задачи поиска и определение источников цифро-
вых следов и теней. Именно на нем закладывается 
фундамент для последующего анализа и обеспе-
чивается непрерывность поискового процесса [3, 
с. 60]. Специальная цель первоначального этапа 
поиска – своевременное обнаружение признаков 
преступлений и причастных к ним лиц на ранних 
стадиях в рамках работы с неопределенным кру-
гом объектов. Достижение указанной цели обеспе-
чивается последовательным решением двух задач.

Первая – определение признаков, которые не-
обходимо заложить в поисковую матрицу. В ходе 
этой деятельности уточняются объекты оператив-
ного интереса и цифровые маркеры, выдвигают-
ся рабочие гипотезы. Основным условием успеш-
ного решения поставленной задачи является ми-
нимизация так называемого «пузыря фильтров» [4, 
с. 173], прежде всего с помощью применения не-
персонализированных запросов и специальных 
приемов обхода профилирования. Такая тактика 
снижает риск искажения информации и обеспе-
чивает ее репрезентативность.

Вторая задача – выбор среды и источников ин -
формации. Это могут быть открытые сайты, закры-
тые разделы и базы данных, даркнет, распреде-
ленные сети или устройства интернета вещей [5, 
с. 211]. Как правило, проводимая на этом этапе 
работа связана с многоуровневым доступом к раз -
личным сегментам цифровой среды, поэтому по -
иск целесообразно строить по принципу посте-
пенного продвижения от открытых источников 
(Surface Web) к менее доступным (Deep Web) и да -
лее к скрытым и анонимным сетям (DarkNet, P2P-
платформы). Такой маршрут позволяет постепен-
но расширять поле поиска и выявлять скрытые 
массивы информации.

Второй (информационно-накопительный) 
уровень поиска предусматривает извлечение и 
первичную фиксацию обнаруженной информа-
ции. Это не только сам сбор сведений, например 
визуальным способом, но и обязательное докумен-
тирование условий их получения (время, обстоя-
тельства доступа, технические параметры среды, 
контрольные хэши файлов). Надежность цифро-
вых доказательств обеспечивается соблюдением 
совокупности требований, каждое из которых 
направлено на подтверждение их подлинности, 
сохранности и возможности независимой провер-
ки [6, с. 76].

Одним из ключевых является требование двой-
ной фиксации. Информация подлежит сохранению 
не менее чем двумя независимыми способами – в 
виде визуальной копии (например скриншота) и 
исходного файла, дополнительно подвергаемого 
хэшированию. Такой подход предоставляет воз-
можность надежной проверки неизменности дан-

1 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection of natural 
persons with regard to the processing of personal data by competent authorities for the purposes of the prevention, 
investigation, detection or prosecution of criminal offences, and on the free movement of such data. EUR-Lex // URL: 
https://eur-lex.europa.eu/eli/dir/2016/680/oj (дата обращения: 25.11.2025).
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ных и существенно снижает риск их несанкциони-
рованной модификации.

Неотъемлемой составляющей фиксации циф-
ровых следов выступает маркировка источника. В 
обязательном порядке документируются условия 
формирования следа: уровень среды (Surface, Deep, 
Dark, IoT), параметры доступа (используемый бра-
узер, клиентское приложение, подключение через 
TOR/I2P-сети), IP-адрес, а также точные дата и 
время взаимодействия. Подобная детализация 
приобретает особую значимость в делах, связан-
ных с организованной преступностью, где сторона 
защиты нередко ссылается на вероятность иска-
жения или фальсификации доказательственной 
базы.

Отдельного внимания требует порядок хране-
ния верифицирующих метаданных. Заголовки элек -
тронных писем, EXIF-информация, сетевые жур-
налы и иные сведения технического характера 
должны фиксироваться и храниться отдельно от 
основного содержимого. Это позволяет обеспечить 
условия для их независимой проверки и эксперт-
ной атрибуции, повышая достоверность представ-
ленных цифровых объектов.

Третий (верифицирующе-проверочный) уро-
вень охватывает меры, направленные на кросс-ис-
точниковую проверку достоверности извлеченной 
цифровой информации. Все значимые сведения 
должны быть сопоставлены с независимыми источ-
никами, такими как альтернативные поисковые 
системы, журналы операторов связи, биллинговые 
данные [7, с. 26]. Сравнение сведений, получен-
ных из разных источников, снижает вероятность 
ложных совпадений, позволяет исключить ошиб-
ки и способствует формированию более точного 
атрибутивного профиля цифрового следа.

Развитие организационно-правовой составляю-
щей цифрового оперативного поиска невозможно 
без совершенствования ведомственных информа-
ционных систем, объединяющих внешние источ-
ники (OSINT, Deep Web, цифровые тени) с госу-
дарственными централизованными регистрами. 
К числу ключевых технологических решений, ис-
пользуемых МВД России, относятся автоматизиро-
ванные комплексы «Розыск-магистраль», «Папи-
лон», «Безопасный город», «Паутина» и др., а так-
же централизованные базы учета, содержащие 
данные о лицах, событиях и объектах, представля-
ющих оперативный интерес [8, с. 27]. Эти ресурсы 
формируют массивы данных, доступ к которым 
возможен исключительно в соответствии с требо-
ваниями нормативных актов и на основании ве-
домственных инструкций. 

Четвертый (аналитический) уровень поиско вой 
работы включает в себя обработку собранной и за-
фиксированной надлежащим образом цифровой 
информации. Задача оперативно-аналитического 
этапа заключается в объединении инициативного 
сбора цифровых следов и теней с их аналитичес-
кой обработкой, что позволяет превратить разроз-
ненные сведения в целостную картину преступ-
ной активности и разработать систематизирован-
ные версии. Как отмечает Я.М. Мазунин, специ-
фика оперативно-аналитического поиска состоит 
в сочетании оперативного и аналитического ком-

понентов, что позволяет систематизировать полу-
ченные сведения и использовать их для решения 
тактических и стратегических задач [9, с. 8].

Методологическое ядро аналитического уров-
ня формируется вокруг трех основных составляю-
щих:

1) полноты информации, обеспечиваемой вклю-
чением в аналитическую базу даже «второстепен-
ных» сигналов и документов. Важен итеративный 
цикл «поиск → анализ → уточненный поиск», ко -
торый позволяет последовательно конкретизиро-
вать гипотезы и повышать точность выводов. Такой 
контур демонстрирует внутреннюю согласован-
ность цифрового оперативного поиска с классиче-
ской логикой оперативного поиска («построение 
по признакам → проверка → редукция гипотез») 
и одновременно отражает его технологическую 
современность;

2) применения разных видов анализа:
- экономического (направлен на изучение фи -

нансовых потоков, схем воспроизводства преступ-
ной деятельности, идентификацию новых ее 
участников, позволяет выявить скрытую ресурс-
ную базу криминальных формирований и увязать 
ее с организационной структурой);

- структурного (исследуется инфраструктура 
объектов оперативного интереса, а именно циф-
ровая среда, в которой функционируют участ-
ники преступной деятельности; данный метод 
позволяет выяснить, как организована цифровая 
система преступной деятельности, определить ее 
уязвимые элементы и спрогнозировать возможные 
изменения);

- социально-сетевого (позволяет реконструиро-
вать структуру онлайн-сообществ, выявить рас-
пределение ролей внутри них, выделить ключе-
вых участников, скрытые группы и связи между 
ними; задачей такого анализа становится деано-
нимизация цифровых субъектов);

3) систематизации данных (их упорядочение 
для решения тактических и стратегических задач). 
Систематизация любых доступных данных – от 
формальных документов до косвенных фактов 
– позволяет формировать целостные информаци-
онно-поисковые модели. Она предполагает не 
только техническое упорядочение цифровых сле-
дов, но и их правовое структурирование с учетом 
возможностей дальнейшего использования в про -
цессуальной сфере. Особое значение здесь при-
обретают методы, позволяющие привести разно-
родные сведения – от OSINT-фрагментов до лог-
файлов и метаданных операторов связи – к еди-
ной аналитической форме. 

Криминалистическая экспертиза как метод 
выявления закономерностей и аномалий в веще-
ственных доказательствах получает в цифровой 
среде эквивалент в виде аналитики Big Data и Data 
Mining. Их преимущество заключается в задей-
ствовании алгоритмов искусственного интеллекта, 
способных обрабатывать колоссальные объемы 
информации, обнаруживать скрытые связи и 
строить статистические модели. Как подчеркива-
ет В.И. Шаров, именно использование Big Data и 
Data Mining может вывести оперативный поиск на 
качественно новый уровень, оно позволяет выхо-
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дить за пределы статистических сводок и произ-
водить идентификацию преступлений, лиц и их 
связей [10, с. 412]. Эффективность таких процедур 
напрямую зависит от корректности предваритель-
ной фиксации данных и сохранения их необ-
работанного вида, что гарантирует возможность 
независимой проверки результатов.

И наконец, пятый (процессуально-интегратив -
ный) уровень обеспечивает соответствие поиско-
вых процедур требованиям законодательства, доку-
ментирование результатов и их интеграцию в про -
цессуальную сферу уголовного судопроизвод-
ства [11, с. 13]. Его результативность определяет-
ся степенью минимизации возможных правовых 
рисков. Всего можно выделить три основных вида 
таких рисков.

Первый их вид связан с угрозой выхода за пределы 
допускаемого законом доступа к цифровым данным 
и нарушения режима конфиденциальности. Приме-
нение OSINT-разведки связано с риском необо-
снованного вторжения в частную жизнь. Даже ес-
ли цифровые следы формально находятся в от-
крытом доступе (например видеозаписи с камер 
наблюдения или данные от IoT-устройств), они 
могут содержать персональную информацию, за -
щищаемую ст. 23 Конституции Российской Феде-
рации и ст. 137 УК РФ. Ее использование без долж-
ных правовых оснований может привести к чрез-
мерному вмешательству в цифровую сферу жизне-
деятельности граждан, признанию доказательств 
недопустимыми и подрыву доверия к оперативно-
разыскной деятельности в целом [12, с. 216].

Второй вид рисков связан с несоблюдением порядка 
сбора и фиксации цифровой информации. Доказатель-
ственный аспект цифрового оперативного поиска 
имеет особое значение – цифровые следы и тени 
могут быть использованы в уголовном судопроиз-
водстве только при условии их надлежащей аутен-
тификации и фиксации в соответствии с процес -
суальными требованиями. Результативность поис-
ка рассматриваемого вида определяется не только 
тем, насколько качественно производится извлече-
ние и анализ информации, но и возможностью ее 
последующего использования в суде [13, с. 160]. 

Третий вид рисков связан с несоблюдением поряд-
ка легализации в национальном правовом поле цифро-
вых данных, полученных в условиях трансгранично-
го доступа. Вопрос международного перемеще-
ния такой информации приобретает особую 
важность именно в контексте цифрового опера-
тивного поиска [14, с. 62]. Значительная часть сер-
веров, облачных хранилищ и социальных сетей, 
где формируются ключевые цифровые следы, на -
ходится за пределами юрисдикции России. Это 
создает трудности в получении допустимых с точ-
ки зрения уголовного процесса доказательств и 
требует углубления международного сотрудниче-
ства [15, с. 123].

Таким образом, оперативный поиск в цифро-
вой среде формируется в качестве пятиуровневой 
модели, в которой выявление источников цифро-
вых данных, их инициативный сбор, верифика-
ция, последующая аналитическая обработка и пра-
вовая интеграция образуют единую методичес-
кую схему.

ЗАКЛЮЧЕНИЕ
Цифровому оперативному поиску необходима 

институализация в российском правовом поле и 
практике ОРД, что предполагает принятие ряда 
правовых и организационных мер.

1. На законодательном уровне должно быть за-
креплено отдельное основание для проведения 
оперативно-разыскных мероприятий, ориенти-
рованных на инициативный цифровой поиск. 
Это позволит узаконить работу с информацией, 
полученной в рамках OSINT-разведки и фикса-
ции цифровых теней, снизить вероятность при-
знания ее недопустимой в качестве доказательст-
ва и выстроить деятельность оперативных подраз-
делений с учетом современных технологических 
реалий.

Для эффективного осуществления цифрово-
го оперативного поиска требуется разработать 
и внедрить комплекс регламентов и стандартов. 
Прежде всего нужны ведомственные регламенты, 
которые будут закреплять порядок сбора и фик-
сации цифровых следов и теней, а также устанав-
ливать минимальные требования к протоколам 
действий оперативных служб. Кроме того, сле-
дует подготовить стандарты документирования, 
которые должны предусматривать обязательное 
описание среды, в которой были получены циф-
ровые данные, параметров метаданных, условий 
доступа и технических характеристик сеанса, а 
также использования контрольных хэш-сумм. Это 
обеспечит возможность повторного получения 
результатов и уменьшит риск их оспаривания в 
суде. Наконец, необходимы инструкции по взаи-
модействию с зарубежными сервисами и вопросам 
трансграничного обмена данными. Речь о том, 
что возникают сложности с допустимостью в каче-
стве доказательства информации, которая хранит-
ся на серверах за пределами юрисдикции России. 
Унификация правил доступа к таким данным и 
их фиксации будет способствовать их включению 
в судебные процессы.

2. Важно наладить организационное обеспече-
ние реализации цифрового оперативного поиска. 
Достижение этой цели возможно посредством со-
здания устойчивых организационных структур, 
прежде всего за счет развития межведомственно-
го взаимодействия, стандартизации обработки 
данных и подготовки специалистов с нужными 
цифровыми навыками.

Первым шагом на этом пути может стать повы-
шение эффективности межведомственного со-
трудничества. Это предполагает создание общего 
цифрового пространства, в котором оперативно 
значимая информация передается по согласован-
ным правилам и в соответствии со стандартами 
безопасности. Расширение источников данных 
– от баз МВД России, ФСБ и Росфинмониторинга 
до региональных и муниципальных систем – по-
зволит более точно анализировать ситуацию даже 
при высокой скрытности правонарушений.

Второй шаг – развитие профессиональных на -
выков реализующих цифровой оперативный по-
иск субъектов. Современные специалисты этой 
сферы должны обладать аналитическим мышле-
нием и цифровой грамотностью: уметь работать 
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с большими данными, пользоваться инстру-
ментами OSINT-аналитики, фиксировать и 
подтверждать цифровые следы, разбираться в 
кибербезопасности и защите персональной ин-
формации. Для подготовки таких кадров необхо-
димо внедрять в программы учебных заведений 
правоохранительных органов и государственных 
финансовых структур образовательные модули по 
тематике киберразведки, цифровой криминали-

стики, анализа сетевых структур и мониторинга 
блокчейна.

Повышение качества подготовки кадров и раз-
витие межведомственного взаимодействия – осно-
ва для реализации цифрового оперативного по-
иска. Квалифицированные специалисты и единая 
система обмена информацией позволят достичь 
баланса между эффективностью оперативных дей-
ствий и соблюдением правовых норм. 
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