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Информационно-телекоммуникационные
технологии –

современная реальность преступности
Аннотация: В представленной статье рассматривается современное состояние преступлений в 

сфере информационно-телекоммуникационных технологий с учётом нового направления развития 
преступности. Проведя анализ зарубежных и российских данных, авторы подчеркивают, что инфор-
мационное пространство стало одной из самых распространённых сфер в использовании пандемии 
вируса COVID-19 для совершения различных преступлений. Отдельно в данной статье рассматри-
вается ландшафт угроз преступлений в сфере информационно-телекоммуникационных технологий 
во время пандемии COVID-1, а также анализируется практика выявления преступлений по ст. 158, 
159, 159.3, 159.6, 228.1 Уголовного кодекса Российской Федерации по федеральным округам. Авто-
ры утверждают, что пандемия значительно изменила характер и интенсивность всей преступности, 
но самую большую криминализацию претерпела сфера информационно-телекоммуникационных 
технологий, что нашло свое отражение в статистике преступлений. В заключении авторы приходят 
к выводу, что COVID-19 станет поворотным моментом в изменении облика преступности, а также 
мер противодействия преступности именно в этой сфере отношений. Указывается на инициативу 
России в рамках ООН по разработке всеобъемлющей международной конвенции о противодей-
ствии использованию информационно-телекоммуникационных технологий в преступных целях.
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Information and telecommunications technologies – 
the modern reality of crime

 Abstract: The presented article examines the current state of crime in the field of information and 
telecommunication technologies, taking into account the new direction of the development of crime. After 
analyzing foreign and Russian data, the authors emphasize that the information space has become one of 
the most common areas in the use of the COVID-19 virus pandemic to commit various crimes. Separately, 
this article examines the landscape of threats of crimes in the field of information and telecommunication 
technologies during the COVID-1 pandemic, and also analyzes the practice of detecting crimes under Art. 
158, 159, 159.3, 159.6, 228.1 of the Criminal Code of the Russian Federation for federal districts. The authors 
argue that the pandemic has significantly changed the nature and intensity of all crime, but the sphere 
of information and telecommunications technologies has undergone the greatest criminalization, which is 
reflected in crime statistics. In conclusion, the authors conclude that COVID-19 will be a turning point in 
changing the face of crime, as well as measures to combat crime in this particular area of relations. It points to 
the initiative of Russia within the framework of the UN to develop a comprehensive international convention 
on countering the use of information and telecommunication technologies for criminal purposes.

 Keywords: information and telecommunications technologies, COVID-19 pandemic, crime, 
cybercrime, information space. fraud, fraud in the field of computer information, fraud using electronic means 
of payment, theft from a bank account, electronic money, drug trafficking, IT crimes.
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Все без исключения виды человеческой де-
ятельности опосредованно или напрямую свя-
заны с функционированием и использованием 
информационных форм коммуникаций, что, 
в свою очередь, формирует целый ряд задач и 
проблем, требующих своевременного, а подчас 
и незамедлительного решения. Новая реаль-
ность, связанная с пандемией, сделала общество 
крайне уязвимым во всех отношениях. Во время 
этого кризиса мы больше, чем когда-либо, по-
лагались на компьютерные системы, мобильные 
устройства и интернет для работы, общения, 
покупок, обмена и получения информации, а 
также для смягчения последствий социального 
дистанцирования. Другой стороной вышепри-
ведённых обстоятельств является то, что пре-
ступники используют эти уязвимости в своих 
интересах.

 «Мировое сообщество сталкивается с 
самой настоящей «киберпандемией», которая 
проявляется не только в виде посягательства 
на частную жизнь рядовых граждан. Преступ-
ная активность в онлайн-режиме, входящая, 
согласно рейтингу Всемирного экономического 
форума (ВЭФ), в пятёрку глобальных рисков, 
угрожает существованию и успешному функци-
онированию целых отраслей. По данным ВЭФ, 
только в 2019 году потери мировой экономики 
от кибератак оцениваются в 2,5 трлн долларов, 
а к 2022 году этот показатель может достичь 8 
трлн долларов» [1]. Преступления в сфере ин-
формационно-телекоммуникационных техно-
логий становятся главным и определяющим век-
тором развития современной преступности во 
всём мире [6, с. 155–158]. Наибольшие показате-
ли её проявлений – это мошеннические посяга-
тельства. Так, по данным Национального бюро 
расследований мошенничества (NFIB) Англии, 
за 2019 год ущерб только от мошенничества, со-

вершённого с использованием информационно-
телекоммуникационных технологий составил 
2.3 миллиарда фунтов стерлингов. В указанном 
отчёте указано, что хищений, совершённых с ис-
пользованием информационно-телекоммуника-
ционных технологий мошенничества, 92 %1. 

По другим данным, сеть Consumer Sentinel 
Network, поддерживаемая Федеральной торго-
вой комиссией (FTC) США, отслеживает жа-
лобы на мошенничество потребителей и кражу 
личных данных, которые были поданы в феде-
ральные, государственные и местные правоох-
ранительные органы и частные организации. 
Из 3,2 миллиона сообщений о краже и мошен-
ничестве, полученных в 2019 году, 1,7 миллиона 
были связаны с мошенничеством, около 900 000 
– с другими жалобами потребителей и около 
651 000 – с жалобами на кражу личных данных. 
В 2019 году потребители сообщили, что потеря-
ли более 1,9 миллиарда долларов в связи с жа-
лобами на мошенничество, что на 293 миллиона 
долларов больше, чем в 2018 году. Средняя сум-
ма, которую потребители заплатили в этих слу-
чаях, составила 320 долларов2.

Сегодня, как и во всем мире, в Российской 
Федерации складывается аналогичная ситуа-
ция – несмотря на то, что правовой механизм 
регулирования разнообразных отношений в 
сфере информационных технологий в нашей 

1 Панель мониторинга мошенничества и киберпре-
ступности NFIB [Электронный ресурс]. – URL: https://
colpolice.maps.arcgis.com/apps/opsdashboard/index.html 
(дата обращения: 19.10.2020).

2 Отчёты о краже личных данных и киберпреступно-
сти, 2015–2019 гг. [Электронный ресурс] // Сайт “III”. – URL: 
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-
and-cybercrime (дата обращения: 19.10.2020).
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стране имеется. В ст. 1 Стратегии развития ин-
формационного общества в Российской Феде-
рации на 2017–2030 годы отмечается, что она 
определяет цели, задачи и меры по реализации 
внутренней и внешней политики Российской 
Федерации в сфере применения информацион-
ных и коммуникационных технологий, направ-
ленных на развитие информационного обще-
ства, обеспечение национальных интересов 
и реализацию стратегических национальных 
приоритетов3. 

Положения указанной стратегии по-
зволяют получить возможность свободного 
доступа к национальным и мировым инфор-
мационным телекоммуникационным сетям. 
Доступ к свободным информационным ре-
сурсам во многом обусловливает и крими-
нальный характер деятельности [2; 4, с. 13]. 
Процессы информатизации общества, в том 
числе связанные с распространением вируса 
COVID-19, привели к увеличению и транс-
формации различных форм хищений, а так-
же ряду иных противоправных деяний. Так, 
в 2019 г. удельный вес зарегистрированных 
преступлений в сфере информационно-теле-
коммуникационных технологий увеличился 

практически в два раза – с 174674 (8,8 %) в 
2018 г. до 294409 (14,5 %)4.

Увеличению практики регистрации и соот-
ветственно выявления по ст. 159, ст. 1591, ст. 1596 
УК РФ за период 2018–2020 гг. способствовало 
принятие Постановления Пленума Верховного 
суда РФ от 30 ноября 2017 г. № 48 «О судебной 
практике по делам о мошенничестве, присво-
ении и растрате» в целях обеспечения единоо-
бразного применения судами норм уголовного 
закона об ответственности за мошенничество. 
Также за указанный период сформировалась 
практика по возбуждению уголовных дел по ст. 
1593, 1596 УК РФ, были определены критерии 
предмета доказывания, что увеличило практику 
выявления данных форм современной преступ-
ной деятельности. 

Анализ статистических данных позво-
ляет сделать вывод о значительном числе со-
вершённых краж в сфере информационно-
телекоммуникационных технологий. Так, за 
январь–сентябрь 2020 г. по ч. 3 ст. 158 УК РФ 
выявлено 121220 случаев, январь–сентябрь 
2019 г. – 67074 («…Кража, совершенная с бан-
ковского сч1та»), увеличение почти в 2 раза, 
прирост составил 80,7 %. 

3 О Стратегии развития информационного общества 
в Российской Федерации на 2017–2030 годы: Указ Прези-
дента РФ от 09.05.2017 № 203  // Собрание законодатель-
ства РФ. – 2017. – № 20. – Ст. 2901.

4 Ф4–ЕГС (494) Книга 31. Раздел 11. «Сведения о пре-
ступлениях, совершенных с использованием информа-
ционно-телекоммуникационных технологий или в сфере 
компьютерной информации, выявленных и предваритель-
но расследованных субъектами регистрации» Сборник по 
России за январь-декабрь 2018 г. / Сборник по России за 
январь-декабрь 2019 г.

Таблица 1
Состояние преступлений, предусмотренных п. «г» ч. 3 ст. 158 ук РФ «кража»

Подобная равномерная тенденция роста 
проявилась во всех федеральных округах. Наи-
больший прирост зарегистрирован в Северо-За-
падном федеральном округе (почти в 3,5 раза), 
наименьший в Уральском федеральном округе. 
Это связано с особенностями формирования 
региональной правоприменительной практики. 

Вместе с тем, удельный вес уголовных дел, на-
правленных в суд с обвинительным заключением, 
составил – 14,4 %, что свидетельствует о склады-
вающейся низкой правоприменительной практи-
ке по раскрытию рассматриваемых преступлений. 



92 

Уголовное право и криминология; уголовно-исполнительное право

В общем количестве зарегистрированных 
мошеннических действий, совершённых с ис-
пользованием информационно-телекоммуника-
ционных технологий, классические виды состав-
ляют большую часть. Мошенничество в сфере 
телекоммуникаций становится альтернативой 
традиционному финансовому преступлению с 
низким уровнем риска [3, с. 43–50]. По ст. 159 
УК РФ также зафиксирован рост почти в 2 раза 
по всем федеральным округам, прирост – 77,9 % 
по сравнению с аналогичным периодом 2019 г. 

Значительный рост произошёл в условиях рас-
пространения COVID-19 и соответствующей 
тенденции увеличения правоприменительной 
практики по делам рассматриваемой категории. 
Удельный вес уголовных дел, направленных в 
суд с обвинительным заключением, ещё меньше 
– 5,65 %. Данное обстоятельство связано прежде 
всего с высокой анонимностью пользователей 
информационного пространства, невозможно-
стью установить лиц, совершающих мошенни-
ческие действия.  

Таблица 2

Состояние преступлений, предусмотренных ст. 159 ук Р Ф «Мошенничество»

Таблица 3

Состояние преступлений, предусмотренных ст. 1593 ук РФ
«Мошенничество с использованием электронных средств платежа»
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По ст.1593 УК РФ в среднем зарегистриро-
ван рост в 2 раза во всех федеральных округах, 
прирост – 119,4 %.  В Уральском федеральном 
округе – в 3 раза, в Южном федеральном окру-
ге – в 2,5 раза, в Дальневосточном федеральном 
округе – в 2,4 раза. Удельный вес уголовных дел, 
направленных в суд с обвинительным заключе-
нием, составил 20,9 %. 

Показатели удельного веса данной группы 
преступных деяний чуть выше, чем у других 
рассматриваемых групп преступных деяний, 
что определяется наиболее простой методикой 
выявления лиц, совершивших преступления, 
для оперативных сотрудников полиции. В боль-
шинстве случаев это не спланированные пре-
ступления, а ситуативные [5, с. 56–64].

5 См.: Постановление Пленума Верховного Суда 
Российской Федерации от 30 ноября 2017 г. № 48 «О су-
дебной практике по делам о мошенничестве, присвоении 
и растрате».

Произошло снижение правоприменитель-
ной практики по ст. 1596 УК РФ. Удельный вес 
уголовных дел, направленных в суд с обвини-
тельным заключением, составил 16,6 %. Этому 
обстоятельству послужило разъяснение Плену-
ма Верховного Суда РФ. По смыслу статьи 1596 
УК РФ вмешательством в функционирование 
средств хранения, обработки или передачи ком-
пьютерной информации или информацион-
но-телекоммуникационных сетей признаётся 
целенаправленное воздействие программных и 
(или) программно-аппаратных средств на серве-
ры, средства вычислительной техники (компью-
теры), в том числе переносные (портативные) 
– ноутбуки, планшетные компьютеры, смартфо-
ны, снабжённые соответствующим программ-
ным обеспечением, или на информационно-те-
лекоммуникационные сети, которые нарушают 
установленный процесс обработки, хранения, 
передачи компьютерной информации, что по-
зволяет виновному или иному лицу незаконно 
завладеть чужим имуществом или приобрести 
право на него5. Ранее не было таких обстоятель-

Таблица 4
Состояние преступлений, предусмотренных ст.1596 ук РФ

«Мошенничество в сфере компьютерной информации»

ных разъяснений по поводу квалификации по 
ст. 1596 УК РФ. Данным постановлением были 
чётко дифференцированы способы хищения 
чужого имущества или приобретения права на 
чужое имущество по ст.159, 1591, 1592, 1593, 1595, 
1596 УК РФ. В нынешней правоприменительной 
ситуации необходимо строго соблюдать поло-
жения вышеуказанного Постановления, в этой 
связи возникают серьёзные сложности в про-
цессе выявления, раскрытия и расследования 
подобных преступлений, которые требуют спе-
циальных познаний. 

Статистические данные за январь–сен-
тябрь 2020 г. по ст. 2281 УК РФ содержат сведе-
ния о 29580 преступлениях. За такой же пери-
од в 2019  г. совершено 17871 преступление по 
указанной норме – прирост 65,5 %. Наибольшее 
увеличение зафиксировано в Северо-Запад-
ном федеральном округе  – в 3,4 раза, в Северо-
Кавказском федеральном округе – в 3,3 раза, в 
Центральном федеральном округе –  в 2, 7 раза. 
За анализируемый период 30  % преступлений, 
предусмотренных ст. 2281 УК РФ, приходится 
на Приволжский федеральный округ. Удель-
ный вес уголовных дел, направленных в суд с 
обвинительным заключением, составил 40,9 %.  
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Это наибольшее значение удельного веса на-
правленных в суд материалов уголовных дел 
среди преступлений в сфере информационно-
телекоммуникационных технологий. Данная 
ситуация связана прежде всего с тем, что про-
водится целенаправленная работа в рамках дел 
оперативного учёта в отношении определённой 
категории лиц. Процесс выявления строится от 
преступления к лицу, его совершившему, что во 
многом улучшает практику раскрытия указан-
ных преступных деяний.

 Отметим, что незаконный оборот нар-
котиков имеет перспективу своего серьёзного 
развития в условиях COVID-19. Лицам, уча-
ствующим в незаконном обороте наркотиков, 
стало гораздо труднее получить определённые 
виды наркотических средств и психотропных 
веществ, в связи с чем наркоманы могут попы-
таться получить свои препараты альтернатив-
ными методами. Они могут включать методы, 
которые увеличат социальное дистанцирование 
и соответственно увеличат производство, сбыт, 
распространение наркотиков в информацион-
ном пространстве. 

 Завершая рассмотрение вопроса о тен-
денциях и закономерностях развития престу-
плений в сфере информационно-телекомму-
никационных технологий, отметим, что Россия 
инициировала в рамках ООН разработку все-

объемлющей международной конвенции о 
противодействии использования ИКТ в пре-
ступных целях. В этом контексте на рассмотре-
ние 74-й сессии Генассамблеи внесён проект 
резолюции «Противодействие использованию 
информационно-коммуникационных техноло-
гий в преступных целях»6, соавторами которого 
выступило 47 государств. Резолюция, принятая 
при поддержке большинства стран Азии, Афри-
ки, Латинской Америки, постановила учредить 
специальный межправительственный комитет 
экспертов открытого состава для разработки 
упомянутой конвенции с учётом существующих 
международных документов и предпринимае-
мых на национальном и региональном уровнях 
усилий по борьбе с киберпреступлениями. Вос-
приимчивость международного сообщества к 
российскому начинанию свидетельствует, что 
заключение подобного договора – веление вре-
мени, осознание новой реальности, связанной 
со стремительно возрастающей направленно-
стью преступлений в сфере информационно-
телекоммуникационных технологий и возника-
ющими в этой связи проблемами.

6 Противодействие использованию информационно-
коммуникационных технологий в преступных целях: про-
ект резолюции Генеральной Ассамблеи ООН, 25 November 
2019 [Электронный ресурс]. – URL: https://undocs.org/
pdf?symbol=ru/A/74/401 (дата обращения: 19.10.2020).

Таблица 5

Состояние преступлений, предусмотренных ст. 2281 ук РФ
«незаконные производство, сбыт или пересылка наркотических средств,

психотропных веществ или их аналогов, а также незаконные сбыт или пересылка растений,
содержащих наркотические средства или психотропные вещества,

либо их частей, содержащих наркотические средства или психотропные вещества»
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